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摘 要：传统的运维监控只是监控系统各个组件的健康工作情况，对用户级体验的细粒度监控尚缺乏有效手

段。 针对此问题，研究基于用户体验的信息系统主动运维平台，从业务的网络流量大数据分析出发，提出监测

用户网络行为及其体验耗时。 系统实施的关键在于实时识别用户的行为，测量每个行为的具体响应时间，监测

用户级应用的性能。测试表明，该平台实现了预期的功能，系统吞吐率较高，内存占用较少，实现了用户应用级

性能实时监测，为提高用户体验提供了有效手段。
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Abstract： The traditional monitoring maintenance system only watches the running metrics. However， these metrics

is not sufficient to reflect the status of the whole system for fine-grained monitoring of the system at users and

application level. An active operation and maintenance platform based on user experiences was proposed. Through

the mining of big network data， the platform can recognize a variety of user behaviors， and measure the user

experience time along with the system performance at user’s level. Tests and experiments show that the platform

works well with large throughput and low memory occupation. The application level performance monitoring， which

provides an efficient way to improve user experience， was realized.
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1 引言

在电网企业信息系统运维实践中 ，即使配置 、部署了

各种各样的监控系统，也常有业务系统出现问题却怎么也

找不到故障点的情况。 究其原因，主要是当前大部分监控

系统是分离地监控业务系统组成部分的工作状态 （如网

络、服务器、数据库等），并且这些监控的级别很低，没有区

分用户和业务，也没有从业务系统本身的工作状态寻找原
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因。 尤其在网络环境下，仅知道某个交换机端口的吞吐率

或者分组丢失率， 很难发现某个业务运行不正常的原因。

本文的工作目标是解决上述问题，通过监控业务系统尤其

是网络中运行的业务系统的通信行为，实现基于用户体验

的主动运维。

通常，一个业务系统具有针对某个具体业务的多种功

能，如财务系统通常会有各种报账、查询等。作为终端用户

的财务统计人员，直接操作在业务系统上 ，便发生了对应

于各种功能的操作，定义这些操作为相应的此业务系统上

的用户行为。

在业务系统的实际运行中，行为的响应速度直接反映了

用户业务运行是否正常，也影响着终端用户的用户体验，过

长的响应时间（出现故障时甚至导致响应时间无限长）将直

接导致用户使用系统时的不适 。 例如 ，用户点击 “已完成

单据查询”， 在多长时间之后业务系统做出响应并展示出

相应的结果，直接影响着业务系统的用户体验满意度。

作为业务系统的运维人员， 需要在用户体验下降时及

时发现终端用户在使用业务系统时存在的问题， 这就要求

运维人员能通过某种方式实时了解用户对业务系统的使用

情况，并且对用户满意度进行评估，出现问题时及时解决。

本文提出的主动运维平台通过对业务系统的实时监

控，以用户发生各种行为时产生的流量为输入 ，借助细粒

度网络流量分析方法识别出每个用户行为，并且给出用户

发生此行为的响应时间 ，也就是用户行为性能 ，帮助运维

人员及时发现系统存在的问题 ， 提供优化业务系统的依

据，提高用户体验。

2 系统设计

针对引言中提出的功能需求，本平台采用自顶向下的

设计思路，要得到用户发生某个行为的响应时间 ，就需要

知道在用户发生此行为对应的流量中，最开始和最末尾部

分流量的时间点，二者之间的差值就是用户在此行为上的

体验时间。 而在通常情况下，系统获取到的网络流量是各

个用户各个行为产生流量的混合体，所以在上述层次之下

便是如何识别出特定用户行为的流量，故系统最终设计为

一种上下双层结构。

2.1 行为性能测量

本文提出的主动运维平台以监听的方式实施，通过监

听用户流量，识别分析用户行为，度量行为的时间，最终实

现对业务系统的实时监控。

运维平台在网络中部署的典型拓扑如图 1 所示，平台

串接在网络之中，以用户发生各种行为时的流量和内置规

则库作为输入，如图 2 所示 ，最终得到的输出便为识别出

的用户行为以及每个行为的用户体验时间。

本平台测量的目标系统是电网企业信息系统典型的

B／S 架构的客户端，特点是使用 HTTP 请求和响应与服务器

进行交互。 需要注意的是，在本平台中最后得到的是某个行

为的用户体验时间， 而不是行为发生时某个 HTTP 请求和

其响应之间的耗时， 故在本平台对于用户发生某个行为时

产生的一大批 HTTP 请求和响应中， 取最开始和最后的请

求响应对， 并且计算第一个请求响应对的请求时间点到最

后一个请求响应对的响应时间点的时间差， 从而判断用户

从最开始发生此行为一直到行为完成的耗时， 也就是用户

体验时间。 例如，当用户在某财务系统上点击“已完成单据

查询”链接时，会产生一系列 HTTP 请求与响应，在本系统的

研究中，只取具有先后顺序的 HTTP请求和响应，如图 3 所示。

为描述方便，本文使用字母表示发生的 HTTP 请求响

应对，图 3 中最开始的圆 A 代表第一个请求响应对，最后

图 2 平台输入输出示意

图 1 智能运维平台在网络中的位置

2015059-2



电信科学 2015 年第 3 期

表 2 语义抓取规则样例

图 3 一个行为产生的 HTTP 请求和响应

的圆 Z 代表最后一个请求响应对，本运维平台首先识别出

圆 A，记录下圆 A 的请求和响应时间戳 ，之后只需要识别

出期望的圆 Z，并且记录下圆 Z 的请求时间戳和响应时间

戳，用圆 Z 的响应时间戳减去圆 A 的请求时间戳就是此行

为的用户体验时间，如式（1）所示。

behaυior_elapse_time= Z.response_timestamp-

A.request_timestamp （1）

在图 3 中 ，本平台对于 “已完成单据查询 ”行为，只需

要依次捕捉请求响应对 A 和 Z 的到来，对于其他如请求响

应对 B、C，放过即可。 通过可配置的规则来决定对于某个

行为，平台需要捕获到哪两个请求响应对。 换句话说，规定

平台需要关联哪两个请求响应对才能识别一个行为，并且

得到这个行为的用户体验时间，将这种可配置的规则称为

关联分析规则，规则样例见表 1。

综上所述，本平台以请求响应对 A、B、C 等作为待关联

数据输入，以可配置的关联分析规则作为规则输入，最终得

到用户发生的行为以及用户体验时长。也就是说，请求响应

对 A、B、C 是底层提供给上层的服务数据， 同 TCP／IP 网络

的分层原理一样，将这一层称为关联分析层。显然，像请求

响应对 A、B、C 这样的请求响应对， 并不是直接可以从网

络中不做任何处理就可以获取到的，在第 3 节中将叙述如

何获得请求响应对 A、B、C。

2.2 请求响应对识别

像 A、B、C 这样的请求响应对， 在本平台中一般代表

某个特定行为的开始或结束， 因此是具有特定语义的，称

本层为语义抓取层。语义抓取层为关联分析层提供具有语

义特性的请求响应对，供上层进行关联分析 ，也就是为上

层提供服务数据。

如前所述 ，用户在点击 “已完成单据查询 ”时 ，会产生

一系列 HTTP 请求和响应 ， 该层应该如何区分不同的

HTTP 请求和响应是一个问题 。 在本层使用语义抓取规

则 ， 规定满足特定条件的 HTTP 请求和响应才是特定的

请求响应对 A 或者其他 。 例如表 2 中的语义抓取规则 ，

其中第一条规则规定 ：HTTP 请求中 URI 的字段值与正

则表达式 “Ywdjywc.*”匹配 ，HTTP 请求中 referer 的字段

值与正则表达式 “index.jsp” 匹配 ， 同时服务器对这个

HTTP 请求的响应数据与正则表达式 “ywc_data”匹配 ，如

果这 3 个正则表达式都可以匹配到 ， 则认为捕获到了 A

请求响应对，之后将其输出到一张按用户 IP 地址分开的

表中 ，见表 3。 表 3 作为语义抓取层的输出 、关联分析层

的输入 ，由语义分析层提供给关联分析层 ，之后由关联

分析层进行关联分析 。

综上所述，语义抓取层的输入为用户操作业务系统时

产生的一系列 HTTP 请求和响应，也就是网络中的原始流

量以及一张内置的语义抓取规则表，输出为提供给上层的

关联分析数据，也就是请求响应对。

因此 ，整个平台最终分为两层 ：关联分析层和语义抓

取层。两层的输入、输出及相互间的关系可用图 4 表示。自

底向上，首先语义抓取层将用户产生的流量与语义抓取层

规则库进行匹配，得到的输出为每个用户产生的不同请求

响应对； 而语义抓取层的输出作为关联分析层的输入，关

联分析层将下层提供的输入数据与关联分析规则库进行

关联分析，最终得到识别出的用户行为及每个行为的用户

体验满意度。

表 1 关联分析规则样例

关联规则 行为名称

A，Z 已完成单据查询

X，Y 凭证查询

语义抓取规则 请求响应对标识码

URI： Ywdjywc.*
refer： index.jsp
response_data：ywc_data

A

URI：＼／friends
callname：setlogin
response_data：friends_name

X

表 3 语义抓取层输出样例

用户 IP 地址 请求响应对标识码列表

192.168.0.1 A，Z，…

192.168.0.2 X，A，Y，Z，…

2015059-3



电力信息化专栏

图 4 系统分层架构设计

3 关键技术实现

如第 2 节所述 ， 要得到用户发生某个行为的响应时

间，就需要知道在用户发生此行为对应的流量中 ，最开始

和最末尾部分流量片段的时间点，二者之间的差值就是用

户在此行为上的体验时间。 在系统的实现过程中，同一个

用户在一段时间内会发生多个行为，而每个行为由行为开

始和行为结束两部分组成 ，因此 ，多个行为之间的开始和

结束在时间上会发生覆叠， 记行为 1 的开始时间为 t1，结

束时间为 t2，行为 2 的开始时间为 t3，结束时间为 t4，上述

问题可以描述为 t1＜t3＜t2＜t4，即行为时间跨度发生交叉。

针对上述情况，本平台在实现中采用了一种保存用户

行为上下文的办法，即用户行为候选表。 这张表中保存了

用户一段时间内可能会发生的所有行为 ，例如 ，当系统在

t1 时刻检测到行为 1 的开始时，便在用户行为候选表中加

入行为 1，并且记录时间点 t1。 同样，随后系统会在用户行

为候选表中加入行为 2，并记录时间点 t3。对于后面 t2 时刻

到来的行为 1 结束点，只需要查找用户行为候选表便可以

命中行为 1，并且得到行为 1 的用户体验时间。 同理，可继

续命中行为 2 并且得到其用户体验时间。 系统的关键实现

在于用户行为体验时间测量算法，具体计算过程如下。

输入 ：用户请求响应对标识码表 （表 3）、关联分析规

则表（表 1）。

输出：用户行为体验耗时。

1：从用户请求响应对标识码表中取出一个 IP 地址和

其对应的请求相应对标识码，如（192.168.0.1，A）；

2： 使用 3 中的标识码在用户行为候选表中匹配用户

的候选行为；

3：if 命中某个候选行为

4：then 输出得到的用户行为并且计算此行为的体验

耗时；

5：删除此候选行为；

6：else

7：使用 3 中标识码查找关联分析规则表；

8：if 查找到可能的用户行为

9：then 将查找到的用户行为加入用户行为候选表；

10：记录行为的开始时间等信息；

11：else

12：丢弃此次的请求相应对标识码；

13：end if

14：end if

15：返回至步骤 1

4 实验结果

4.1 功能测试

本平台按照如图 1 所示的拓扑在某电网企业财务系

统进行了测试，根据最终得到的输出统计出用户体验时间

最长的 10 种行为，并且给出了每种行为的用户体验时间，

如图 5 所示。

从图 5 可以看出 ， 在这个财务系统中最慢的行为是

“进入系统”行为，这说明这个行为的用户体验较差 ，用户

登录后进入系统可能从服务器加载了大量数据 ， 从而导

致服务器响应过慢 ；或者网络负载过重 ，使得数据传输

过慢 ；也可能是使用了不合理的 SQL 查询 、服务器负载

过重等 。 总之，运维人员可以通过这种方式实时监控系统

中用户在业务系统上各个行为的体验，对有问题的行为进

行专项优化。

图 5 某财务系统行为性能统计
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4.2 吞吐率测试

对吞吐率进行测试 ， 在平台上使用离线流量进行测

试。 具体来说，针对不同大小、不同比例的混合流量进行处

理，根据最终处理完整个离线流量的时间来计算平台的吞

吐率。 由于本平台的目标流量是某财务管控系统流量，故

将纯目标流量与其他无关流量进行不同比例的混合，最终

得到 5 种离线流量， 见表 4。 测试结果即在不同比例流量

下的不同吞吐率。

图 6 为在 5 种不同混合流量下测试得到的系统吞吐

率。 可以看出，从流量 1 到流量 5 吞吐率逐渐变高，这是因

为无关流量的增加并不会增加本系统的负荷， 本系统只对

流量中的目标流量进行处理， 从而表现出系统吞吐率的升

高。 一般情况下，网络中的流量不会总是无关流量或者目标

流量，所以采取混合流量的方法进行测试是十分合理的。

4.3 内存测试

对设备进行长时间的模拟在线环境测试，将目标流量

从另外一台设备打入本平台， 监控系统的内存使用情况，

测试系统的稳定性， 图 7 是系统运行 72 h 内存的变化情

况。 图 7 中有两条线是因为本系统运行时需要两个例程。

可以看出，系统的内存开销很低，并且运行稳定。

5 结束语

本文提出了一种识别用户行为并且测量用户行为体

验的方法 ，同时将其平台化 ，帮助运维人员定位业务系统

中存在的缺陷。 使得运维人员在用户体验下降时，及时发

现终端用户在使用业务系统时存在的问题，运维人员通过

这种方式实时监控系统中用户在业务系统上各个行为的

体验，对有问题的行为进行专项优化。

本文的创新主要有以下几点。

（1）本平台相比于传统的服务器端监控 ，创新性地实

现了与之相对应的用户端体验监控，多维度的监控提供了

更有力的运维信息。

（2）本平台将用户体验监控与系统组件监控有机结合

起来， 更细粒度地分析出发生故障时是在哪个组件上、因

为哪种用户行为导致组件运行出现问题。

（3）本平台不但进行用户行为识别 ，并且测量每个用

户行为的用户体验时间，为运维人员提供强有力的故障追

踪及优化依据。

（4）本平台以旁路的方式监听网络流量 ，无需在用户

一端安装任何软件等，对用户使用业务系统完全无干扰。

（5）本平台的设计采用典型的分层设计 ，极大地减少

了系统各模块之间的耦合性 ，从而使得开发与开发 、开发

与测试 、测试与测试之间都可以互不干扰地进行 ，极大推

动了项目进度。

本文的关键技术在于通过监听用户流量、识别分析用

户行为 、测量行为的体验时间 ，最终实现对业务系统的实

时监控。 本平台以用户发生各种行为时的流量和内置规则

库作为输入，计算第一个请求响应对的请求时间点到最后

一个请求响应对的响应时间点的时间差，从而计算用户体

验时间，最终得到的输出便为识别出的用户行为以及每个

行为的用户体验时间。

本平台下一步还需要对除了 HTTP 之外的其他协议进

表 4 不同比例的混合流量

名称 大小／byte 目标流量所占比例 平均分组长度／byte

流量 1 8 649 566 90.62% 674.8

流量 2 1 1036 926 71.02% 694.8

流量 3 15 046 514 52.10% 685.2

流量 4 24 885 785 31.50% 725.9

流量 5 73 617 106 10.65% 760.0

图 6 不同混合流量下测试得到的系统吞吐率

图 7 系统运行 72 h 内存占用情况
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行功能方面的扩展 ，以满足不同的应用场景 。 在性能

方面 ，本文已经探究出更快速的语 义 抓 取 算 法 ，目 前

正在整合中 ，之后可以支持更多 用户 、更 复 杂 的系 统

监控 。
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